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EXPERIENCIA GLOBAL EM COMUNICACOES SEGURAS

Hé4 mais de 50 anos, a TCC vem se especializando em projetar,
produzir, comercializar e dar assisténcia a sistemas e solugoes
personalizadas de comunicagio segura de grau superior para
proteger informagGes altamente sensiveis de voz, dados e video
transmitidas por uma ampla gama de redes. A seguranca é uma
parte essencial da estratégia de ciberseguranca. As solugoes da
TCC sio otimizadas para a forca, o desempenho e a facilidade de
uso da criptografia, compativel com nossos critérios superiores de
criptografia de rede otimizada CipherONE".

Com nossa sélida reputagao, a TCC estabeleceu diversos
relacionamentos de longo prazo no mundo todo e nossa vasta
base de representantes internacionais, agentes de vendas diretas e
equipes técnicas de campo oferecem aos clientes um servigo e uma
assisténcia personalizados. A TCC tem um compromisso com a
exceléncia e tem certificagio ISO 9001 desde 1995 pelo sistema e
pelos processos de gerenciamento da qualidade, rigorosos em toda
a empresa. Hoje em dia, entidades do governo, agéncias militares
¢ empresas do setor privado em mais de 115 paises escolheram a
TCC para proteger suas comunicagoes essenciais de missoes.

CRIPTOGRAFIA DE RADIO UNIVERSAL E CONFERENCIA SEGURA POR VOZ

Os sistemas militares de criptografia por rddio DSP 9000 e o codificador
de telefone e fone de rddio de pelotdo HSE 6000 para operagoes
especiais de seguranca publica sio sistemas interoperdveis que fornecem
comunicagdes seguras de ponta a ponta para o ar, a terra, 0 mar € os
escrit6rios. Além disso, com a criptografia entre redes X-NCrypt®, a
solugio da TCC permite conferéncias multiparte seguras por voz entre
redes de radio e telefone.

O codificador de rddio DSP 9000 estd disponivel em configuragoes
de estagio base, portdtil e placa de implanta¢io. O HSE 6000 ¢
um codificador de tamanho reduzido e autoalimentado para rddios
moveis terrestres. O HSE 6000 ¢é ideal para seguranca publica,
unidades de emergéncia, agentes de seguranca, policia de fronteira
e equipes de operagoes especiais, além de forcas militares.

Nossos sistemas funcionam com a maioria dos fabricantes e

modelos de radio e todas as faixas de HF, VHF e UHE Eles
também se sobrepoem perfeitamente em redes de voz, sem

COMUNICACOES SEGURAS POR TELEFONE E POR FAX

a necessidade de alterar a infraestrutura. Nossos sistemas sio
os melhores do mercado e oferecem uma forte seguranca

de comunicagio, mantendo excelente qualidade de som e
sincronizagdo de criptografia até nos campos e ambientes de
rede mais dificeis. Nossos produtos também sao féceis de usar,
implementar e gerenciar.

O codificador deradio parafone HSE 6000 e afamilia de codificacdo pararadio militar DSP 9000
interoperam e funcionam com a maioria dos fabricantes e modelos de radio.

O codificador de rédio com fone HSE 6000 da TCC também se
conecta a telefones portéteis com fio, permitindo conferéncias de
comando seguras por VoI, redes telefonicas analégicas ou digitais e
entre redes de rédio e telefone. Ele tem o recurso de garantir a seguranca
de mensagens de correio de voz.

O telefone de voz, fax e dados seguros CSD 3324 da TCC estd em
uso pelas forcas de defesa e agéncias federais de vérios paises. Ele
também interopera com o codificador de unidade base de rddio
DSP 9000 para comunicagdes seguras diretas de PSTN para rddio.
Com um modo de fallback de frequéncia de ridio HF, nossos
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HSE 6000: codificador de radio com fone
para conferéncia de comando segura.

CSD 3324 SE: sistema de voz/fax
comexcelentequalidadesonoraem
ambientes dificeis.

clientes tém comunicagées altamente seguras de voz e dados com
excelente qualidade sonora até mesmo em condi¢oes de linha
gravemente deterioradas.

Nosso telefone seguro CSD 3324 protege comunicagdes por voz

e fax usando o algoritmo de criptografia Padrio de Criptografia
Avangada desenvolvida com chaves de sessio de 256 bits. O
codificador de fax CSD 3324 SPF da TCC se conecta a miquinas
de fax do Grupo 3 e ¢ totalmente interoperdvel com a criptografia de

fax CSD 3324 SP.
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CSD 3324 SP: sistema de voz/fax
com AES-256 e chave publica.

CSD 3324 SPF: fornece seguranca
para maquinas de fax do Grupo 3, in-
teroperavelcomosistemadetelefone/
fax CSD 3324 SP.



COMUNICACOES SEGURAS POR CELULAR

O CipherTalk® 8000 da TCC oferece seguranca de ponta a ponta para
comunicagdes por voz em celulares no mundo todo. As chamadas
seguras podem ser feitas em todas as bandas GSM e protocolos de
dados, inclusive GPRS, EDGE e 3G. Além disso, o CipherTalk 8000
pode estabelecer ligagoes seguras conectando-se diretamente com a
internet por Wi-Fi, USB, Bluetooth e links de satélite, tudo isso sem a
necessidade de um cartdo SIM. O CipherTalk 8000 foi projetado para
plataformas de smartphones comerciais e é perfeito para operadores
secretos em situacoes de maior visibilidade.

CipherTalk 8000: celulares seguros
oferecem comunicagoes por voz
criptografadasde pontaapontapara
todo o mundo sem a necessidade de
um cartdo SIM.

CRIPTOGRAFIA DE REDE: MILITAR, INDUSTRIAL E EMPRESARIAL

Criptografia de IP

O codificador de IP Cipher X° 7211 da TCC oferece seguranca
de dados de LAN para LAN e em WAN global em trinsito,
inclusive em aplicativos multicast como as videoconferéncias. E
uma solugdo de camada 3 ou 4 sem tinel que tem velocidade de
cabo e desempenho dimensiondvel a taxas de dados de 100 Mb/s a
1 Gb/s. O usudrio compra somente a largura da banda necesséria
em incrementos de 100 Mb/s e as atualizagées sao licenciadas e
implementadas centralmente sob demanda por meio da chave do
Gerenciador de IP KEYNET e do sistema de gerenciamento de
dispositivo. Ele age como uma sobreposicio transparente  rede
sem a necessidade de modificar a rede para fornecer criptografia.
Com um robusto mecanismo de politica de seguranca, o Cipher
X 7211 ¢ compativel com uma ampla gama de aplicativos de rede
e requisitos de seguranca. Ele ¢ uma solu¢ao baseada em hardware
projetada para o padrao FPIS 140-2 nivel 3. O padrio oferecido
¢ 0 AES-256 e algoritmos nacionais podem ser integrados sem a
necessidade de modificar o hardware.

O codificador de IP Cipher X 7210 se destina a aplicativos de
capacidade mais baixa e interopera com o Cipher X 7211. A
combinagio oferece comunicagdes seguras de ponta a ponta
entre usudrios além de terminais de rede WAN e LAN. O Cipher
X 7210 foi projetado em configuragoes industriais normais e
rigorosas.

Criptografia SONET/SDH

A inovadora familia de criptografia de rede SONET/SDH SD 72B-SP e
DSD 72A-SP (STM) da TCC se baseia em um algoritmo de criptografia
AES de 256 bits, embora seja possivel integrar algoritmos nacionais sem
nenhuma modificagio de hardware. Os codificadores m desempenho
com velocidades de cabo de 155,52 Mb/s e 622,08 Mb/s e sdo projetados
para satisfazer uma ampla gama de requisitos ambientais e operacionais
para ambientes militares e industriais normais e rigorosos. Todos os
codificadores interoperam e sdo gerenciados centralmente pelo mesmo
sistema de Gerenciador Optico KEYNET. A criptografia de caminho

do produto oferece criptografia de contéiner virtual de ponta a ponta

que permite um roteamento de rede irrestrito de contéineres virtuais sem
expor a rede de texto simples da carga ttil de caminho criptografado. Os
codificadores sio baseados em hardware e projetados para o padrio FIPS
140-2 de nivel 3.

Redes seguras de comando militar

ATCC élider de mercado no fornecimento de produtos de criptografia
militar robusta para uso internacional. Nossa tecnologia criptogréfica
garante comunicagdes seguras com técnicas de criptossinalizagio
desenvolvidas para manter as conexoes em ambientes com alto indice

de erros e congestionamentos. O codificador militar em massa DSD
72A-SP da TCC estd em uso hoje para a protecio de comandos de
disparo em sistemas de orientagio de misseis. O DSD 72A-SP oferece um
gerenciamento automdtico de chaves, recursos de interface de algoritmo

personalizado e facilidade de uso.
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CipherX7211:codificadordelPcomdesempenho
dimensionavel de até 1 Gb/s.

Cipher X 7210: codificador de IP

velocidade.

O KEYNET oferece um gerenciamento
de dispositivo e de chave centralizado e
automatizado.

para seguranca em redes de baixa

DSD72B-SP(RI):codificadorSONET/SDH
para ambientes industriais rigorosos.

DSD 72B-SP (1): codificador SONET/SDH
para amblentes industriais.

DSD 72A-SP (STM): codificador militar
SONET/SDHpararedesépticasdedados.

DSD 72A-SP: sistema robusto de
criptografia de dados militar.

www.tccsecure.com



SOLUCOES PERSONALIZADAS PARA FORNECEDORES E
sisTEmas OEM

Os servigos e as solugdes de seguranca personalizados da TCC sao
exclusivos do mercado. A TCC usa avaliagoes de risco, pesquisas
de local e experiéncia em engenharia para projetar solugoes

de seguranca que satisfacam requisitos especificos do cliente.

Seja desenvolvendo um produto para uma nova aplicagio ou
integrando um algoritmo nacional em uma arquitetura de ponta,
a TCC combina sua larga experiéncia em criptografia com ampla
habilidade em engenharia de telecomunicagoes para fornecer
sistemas de comunicagio segura integrados sob medida.

A experiéncia significativa da TCC no desenvolvimento de
tecnologias de criptografia integrada e especializada estd sendo
aplicada s necessidades de criptografia integrada de fabricantes de
equipamento original (OEM) e fornecedores de redes e sistemas
de comunicagoes. Os requisitos do usudrio para seguranga de
comunicagbes podem ser cumpridos de forma efetiva e clara

com o uso de tecnologias de criptografia da TCC integradas no
equipamento de comunicagio dos nossos parceiros. Esses valiosos
relacionamentos melhoram seus produtos de comunicagao.
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ASSISTENCIA E SATISFAGAO DO CLIENTE

Como resultado de nossa dedicagio ao servico ao cliente e
produtos de alta qualidade, os clientes da TCC de todo mundo
demonstram sua satisfagio procurando a TCC para expandir suas
redes de comunicagoes seguras e para novas solucoes que satisfagam
seus requisitos de seguranca especificos.

A TCC oferece treinamento personalizado e abrangente no local
do usudrio e em campo. A facilidade de uso e a capacidade de
manutengio projetada em nossos produtos sio validadas pela
satisfacdo de nossos clientes quando instalamos e testamos nossos
sistemas no ambiente dos clientes.

OPORTUNIDADES DE CRESCIMENTO

E essencial que os clientes da TCC tenham acesso seguro is
informagoes criticas espalhadas por todo o mundo para conduzir
suas atividades continuamente. Ao mesmo tempo, o volume e

a sofisticagdo crescentes das ameacas de seguran¢a mundiais aos
sistemas, as redes e aos dados de nossos clientes sio uma prova da
necessidade de solucoes abrangentes de criptografia de rede e de
comunicagbes seguras como uma parte essencial da estratégia de
ciberseguranca. A TCC dispde de um amplo e exclusivo portfélio
de produtos e solugdes personalizadas e especializadas para proteger
comunicagbes por voz, de dados e de video para os requisitos mais
rigorosos.
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